
TILT
IoT security: why and how?

What is TILT?

TILT explains why and how IoT data flows can be  
secured using lightweight, efficient encryption 
mechanisms. By their nature, embedded systems  
have limited resources (size, computing power, battery 
life). Lightweight encrypted tunnels can satisfy these 
constraints. Their features include authenticating peers 
before communication begins and, once the tunnel  
is open, encrypting and signing the information 
exchanged between them. 

Applications

Security for all types of connected devices:  

•	 consumer, 
•	 industrial, 
•	 medical devices, 
•	 etc.

Work performed in the frame  
of the IRT Nanoelec consortium.

TILT
Pourquoi et comment sécuriser l'IoT?

Qu'est-ce que TILT ?

Le démonstrateur TILT explique pourquoi et comment 
sécuriser les échanges de données dans un réseau  
de capteurs IoT grâce à des mécanismes de chiffrement 
légers et efficaces. 
Les systèmes embarqués disposent par nature 
de ressources limitées (taille, puissance de calcul, 
autonomie). Compatible avec ces contraintes, un tunnel 
de chiffrement léger permet, entre autres, d’authentifier 
les pairs de nœuds IoT avant de commencer  
les échanges et, une fois le tunnel ouvert, de chiffrer  
et signer les informations échangées entre ces pairs.

Applications

Sécurise tout type d’objets connectés :  

•	 objets de consommation ;
•	 industriels ;
•	 médicaux ;
•	 etc.

Développement réalisé dans le cadre  
du programme PULSE de l’IRT Nanoelec.
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What's new?

TILT is the first lightweight encrypted tunnel that adapts to the situations, 
requirements and constraints of different hardware architectures. 
TILT is customizable, allowing the use of different encryption mechanisms 
(crypto-agile architecture). 
The demonstrator establishes communication between a connected  
device (an IoT sensor) and a data concentrator unit using the BLE  
(bluetooth low energy) protocol. The chosen sensor is based on the  
STM SensorTile development board, which is characteristic of an IoT  
node: small size (13.5 × 13.5 mm), restricted battery life and computing  
power (microcontroller).   

Hardware:
• IoT sensor: STM SensorTile;
• Supervisory gateway: Raspberry Pi 3 model B+;
• Spy terminal: Raspberry Pi 3 model B+ equipped with a USB BLE sniffer;
• Low-cost hardware, easily accessible, to demonstrate how easy

the system is to set up.

Scenario:
Once the connection is established, the IoT node can be interrogated via  
a graphical interface on the supervisory gateway touchscreen to retrieve  
a temperature value. Another battery-powered mobile terminal with a BLE 
sniffer plays the role of the spy. Every time the IoT node is interrogated, the 
temperature values are displayed unencrypted on the spy's screen.  
Encrypted communication using the lightweight encrypted tunnel is then 
activated on the supervisory gateway connected to the IoT node. 
The packets received are still displayed on the spy's screen, but they cannot 
be decrypted and the temperature information cannot be displayed.

What’s next?

• Implementation of additional cryptographic mechanisms
and new post-quantum protocols.

• Studies to improve performance and implementation costs
(computation and power consumption).

Interested  
in this technology?

Contact:
Marion Andrillat
marion.andrillat@cea.fr
+33 438 784 651

User’s remote control
(RPi supply)

Spying Tool : Console
(RPi Battery  

+ Sniffer BLE-USB)

Without TILT 26C

With TILT 160 4 219 16 67 24 16 223 
137 48 15 197 167 242 61 227 250 
126 77 147 UNKNOWN CHARACTER

SensorTile

Nouveauté

TILT est le premier tunnel de chiffrement léger adaptable aux situations, 
besoins et contraintes liés à l’architecture matérielle. Personnalisable,  
TILT permet de changer de mécanismes de chiffrement (Architecture 
orientée crypto-agile). 
Pour ce démonstrateur, une communication est établie entre un objet 
connecté (capteur IoT) et un concentrateur de données type box en utilisant  
le protocole BLE (bluetooth low energy). Le capteur sélectionné se base sur  
la carte de développement STM SensorTile, caractéristique d’un nœud IoT : 
taille réduite (13,5 × 13,5 mm), contrainte au niveau de l’autonomie (batterie)  
et de la puissance de calcul (microcontrôleur). 

Matériel :
•	 Capteur IoT : STM SensorTile ;
•	 Passerelle de supervision : Raspberry Pi 3 modèle B+ ;
•	 Terminal espion : Raspberry Pi 3 modèle B+ équipé d’un sniffer BLE USB ;
•	 Matériel bas coût accessible facilement pour montrer la facilité de mise  

en place.

Scénario :
Une fois la connexion établie, une interface graphique sur l’écran tactile de 
la passerelle de supervision permet d’interroger le nœud IoT pour récupérer 
une valeur de température. Un autre terminal mobile sur batterie, disposant 
d’un sniffer BLE, joue le rôle d’espion. À chaque interrogation du nœud IoT, les 
valeurs de température sont affichées en clair sur l’écran de l’espion. 
Le chiffrement de la communication au moyen du tunnel de chiffrement léger 
est ensuite activé depuis la passerelle de supervision connectée au nœud IoT. 
Les trames ainsi reçues continuent d’être affichées sur l’écran de l’espion mais, 
dans ce cas, de manière chiffrée, ne permettant une lisibilité des informations 
contenues (température).

Prochaines étapes

•	 Implémentation de mécanismes cryptographiques supplémentaires  
et de nouveaux protocoles post-quantiques ; 

•	 Études en vue d’améliorer les performances et les coûts  
d’implémentation (calcul et consommation).

Cette technologie 
vous intéresse ?

Contact :
Marion Andrillat
marion.andrillat@cea.fr
04 38 78 46 51

Moniteur utilisateur
(RPi alimentée)

Console espion :
(RPi Battery  

+ Sniffer BLE-USB)

Sans TILT 26C

Avec TILT 160 4 219 16 67 24 16 223 
137 48 15 197 167 242 61 227 250 
126 77 147 UNKNOWN CHARACTER

SensorTile
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